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Bewertung der Cybersicherheit an Aufzugsanlagen
im Sinne der TRBS 1115 Teil 1

Cybersicherheit ist ein wichtiger Bestandteil der Anlagensicherheit. Im Marz 2023
wurde die Technische Regel Betriebssicherheit (TRBS) 1115-1

,Cybersicherheit flir sicherheitsrelevante Mess-, Steuer- und Regeleinrichtungen®

auf der Internetseite der Bundesanstalt fir Arbeitsschutz und Arbeitsmedizin (BAuA)
veroffentlichtund ist somit fur Betreiber verbindlich.

Liegt dem Sachverstandigen der Zugelassenen Uberwachungsstelle (ZUS) bei der
Prifung der Aufzugsanlage kein Nachweis vor, dass das Thema Cyberbedrohungen in
der Risikobewertung behandeltwurde, notiert er einen entsprechenden Mangel in der
Prifbescheinigung.

Der TUV Thiringen e.V. versuchtdie Sachverhalte an dieser Stelle so verstandlich wie
mdoglich darzustellen. Sollten Sie weiterfihrend Hilfe bendétigen, diese Bewertung
selbststdndig durchzufuhren, wenden Sie sich bitte an den Hersteller der
Komponenten. Der TUV Thiiringen e.V. unterstiitzt Sie gerne bei der Bewertung im
Rahmen einer Gefahrenanalyse. Als Hilfestellung haben wirlhnen ein Musterschreiben
an den Hersteller beigefigt (z.B. Versand an: Hersteller des Notrufsystem und
Hersteller der Sicherheitseinrichtungen).

Textbaustein fiir das Anschreiben der Hersteller

Sehr geehrte Damen und Herren,

wir bearbeiten derzeit die Gefahrdungsbeurteilung unserer Aufzugsanlage hinsichtlich einer Er-
ganzung zur Cybersicherheit. Hierzu bitten wir um Informationen zu den Komponenten Zwei-
wege-Kommunikationssystem (Notrufsystem) und/oder relevanten Sicherheitseinrichtungen mit
Schnittstellen (sowohl internetbasiert als auch physikalisch) und den umzusetzenden
SchutzmafRnahmen.

Ablauf einer Risikobewertung

¢ Identifizieren und Auflisten der Schnittstellen der Komponenten des Aufzugs, die
kompromittiert werden kénnen

e Bewerten, ob die Komponente durch einen Cyberangriff so beeinflusst werden
kann, dass ein kritischer Zustand der Anlage entstehen kann

e Hierbei ist zu berlicksichtigen, dass Komponenten, insbesondere Sicherheitsein-
richtungen, bewusstaul3er Kraft gesetzt, ausgeléstoder deren Parameter veran -
dert werden kdnnen

¢ Malnahmen festlegen und dokumentieren

Die Umsetzung der Malinahmen erfolgtim Anschluss an die Risikobewertung durch
den Betreiber.

Wo finden Sie als Betreiber Informationen zu den gefahrdeten Komponenten und
mdogliche MalRnahmen?

¢ Technische Anlagendokumentation der Aufzugsanlage
o Herstellerinformationen, z.B. aus der Betriebsanleitung

o Zertifikate hinsichtlich Cybersicherheitder verwendeten Komponenten / unterstit-
zenden Dienstleister

Im Zweifelsfall wenden Sie sich an den Hersteller zur Umsetzung der Anforderungen
bzgl. Cybersicherheitund sich daraus zu ergebenden mdglichen Malinahmen.
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Beispiele fur zu betrachtende Sicherheitseinrichtungen

o Zwei-Wege-Kommunikationssystem bzw. Notrufsystem
o Die Deaktivierung stellt bereits einen kritischen Betriebszustand dar, da
eineeingeschlossene Person sich nicht mehr bemerkbar machen kann.
o Ein moglicher Fernzugriff Gber die im Notrufsystem nach auf3en fihrende
Schnittstelle istbesonders zu betrachten
¢ PESSRAL-Komponenten (softwaregesteuerte Sicherheitseinrichtungen, z.B.
Schachtkopierung)
¢ Frequenzumrichter (FU) mit sicherheitsrelevanter Funktion (z.B. Safe Torque Off
STO-Funktion)

Mogliche MaBnahmen nach TRBS 1115-1

e Reduzierung aller Schnittstellen zur Auf3enweltdurch Verzicht, Deaktivierung oder
Sperrung nichtbendétigter Hardwareschnittstellen mechanische Zugangsbeschran-
kungen fur Bedienerschnittstellen und drahtgebundene Schnittstellen

o mechanische Barrieren (Triebwerksrdume, Schaltschranke verschlossen
halten etc.)

o zugewiesene Berechtigungsebenen in der Steuerung fuir z.B. Betrieb, War-
tung und Instandhaltung

¢ notwendige Schnittstellen mit Fernzugriff (z.B. Notrufsystem/Fernwartung) kdnnen
durch Firewalls und Passworter geschuitzt werden

e W-LAN / Bluetooth Schnittstellen fir Wartung und Instandhaltung nur fir den Zeit-
raum aktivieren, wenn sie erforderlich sind

Beispiele fur Steuerungsbauarten, gefahrdete Schnittstellen und maégliche
Mallnahmen:

Aufzugssteuerung Weitere Komponenten .
Bauart Steuerung (2.B. PESSRAL, FU) Mdogliche MalRnahmen
Notrufsystem
Netzwerkschnittstellen Fernzugriff auf Firewall / Passwortschutz /
Steuerung
Schnittstelle unter
RS 232 USB Verschluss halten,
im Schaltschrank oder
Draht- USB LAN Triebwerksraum,
gebunden
Hardware Zugangsbeschrankungen...
und LAN, CANopen CANopen
Bseé]#r:ft?r Schnittstelle nur betreiben,
W-LAN wenn Wartungsarbeiten
stellen .
nicht durchgefihrt werden
draht- Bluetooth .
gebunden Firewall / Passwortschutz /...
sonstige
Funkschnittstellen
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Arbeitgeber/Betreiber

Technische Daten der Aufzugsanlage

Standort der Aufzugsanlage

Hersteller:
Fabrik-Nr.:
Baujahr:
Aufzugssteuerung Weitere Komponenten R~
Bauart Steuerung (2.B. PESSRAL, FU) Mdgliche MalRnahmen
Notrufsystem
Netzwerkschnittstellen Fernzugriff auf Firewall / Passwortschutz /
Steuerung
Draht-
gebunden
Hardware
und
Benutzer-
schnitt-
stellen )
nicht
draht-
gebunden
Ort, Datum Unterschrift Betreiber der Aufzugsanlage

Bitte legen Sie die ausgefillte Dokumentation zu den Unterlagen an der Aufzugsanlage.




